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Doel webinar

Organisaties stimuleren om zelfstandig en met
zelfvertrouwen te werken aan een digitaal

weerbare organisatie aan de hand van NIS2/Cbw
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Tijdlijn cyberbeveiligingswet (Cbw)

>Wanneer moeten organisaties aan de wetgeving voldoen?

-Wanneer de wet in werking treedt in 2025
—Het ministerie van JenV bereidt een Kamerbrief voor

> Participatie in wetsvoorstel

—Internetconsultatie geweest op de Cbw zomer 2024
—Lagere regelgeving volgt

— Omzettin Lagere - .
Publicatie NIS2- e tonale regelgeving  "ariementaire Quugdle
behandeling treding

wetgeving (AMvVB)

richtlijn

Medio 2025

27-12-2022 NU Mei-juli 2024



NIS2 In de sector
overheid
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NIS2 - sector overheid

> Directie Digitale Samenleving

> Onderdeel van DG
Digitalisering en
Overheidsorganisatie

> Werkagenda waarden
gedreven digitaliseren Van
Huffelen

> Nederlandse
digitaliseringsstrategie Szabo
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Gefragmenteerde eisen binnen overheid

>

Van en voor de Rijksdienst:
- BVR 2013, VIR 2007 en VIR-BI 2013

Overheidsbreed
- BIO

/BQ’s: Kaderwet ZBQO’s: “"op voet van
de Rijksvoorschriften”

Sectorwetten:

- Wet BRP, Suwi, BAG, Paspoortwet, etc.
— vanuit medebewind

— onderling verschillende verplichtingen

DigiD: via privaatrechtelijke
aansluitvoorwaarden.

>

AWB: elektronisch berichtverkeer:

— op voldoende betrouwbare en
vertrouwelijke wijze te verzenden

- Afhankelijk van aard en inhoud van het
bericht en het doel waarvoor het wordt
verzonden.

Specifieke eisen voor een aantal
(zelfstandige) bestuursorganen

— Kamer van Koophandel, het Kadaster, de
korpschef van de politie (politiewet en
regeling informatiebeveiliging politie),
veilligheidsregio’s, etc.

WDO voor enkele (centrale)
voorzieningen

WBNI



Zorgplicht en toezicht overheid bij wet

> Eerder: Werkagenda Waardengedreven
Digitaliseren

> BIO bij wet verplichten

> In plaats van tientallen generieke regelingen
— Ruimte voor specifieke eisen blijft

> Geharmoniseerde verantwoording
— Eenvoudiger toezicht
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Cyberbeveiligingswet

Scope
Zorgplicht

Meldplicht
Toezicht
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NIS2 Toezicht




Rijksinspectie Digitale
Infrastructuur (RDI)

>

>

Opgericht in 1927

Eerst onderdeel van PTT, maar
na privatisering in 1989 een
Rijksdienst

Agentschap Telecom tot 2023
500 medewerkers

Hoofdkantoor in Groningen,
tweede kantoor in Amersfoort

Tevens kantoor in Kralendijk,
Bonaire
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Op welke wijze voert de RDI toezicht uit?

Basistoezicht
- Reguliere inspecties
- Thema inspecties

Thematoezicht

- Bijeenkomsten organiseren
- Publicaties

- Etc.

Incident gestuurd toezicht
- Incident inspectie

- Handhaving

- Verscherpt toezicht




Toe2|cht Sectoren NIS1

Energie sector

— Transport en distributie elektriciteit

— Productie, transport en distributie gas
— Olievoorziening

— Interconnectoren

— Producenten

> Digitale Infrastructuur

— Internet Exchanges

— Top Level Domain
— DNS

> Digital Service Providers

— Cloud diensten

— Online marktPIaatsen
CIP webinar 3 oktober 202




Visie op NIS2

RDI Sectoren
Energie
Digitale infrastructuur

Beheerders van ICT-diensten
Overheid

Ruimtevaart

Digitale aanbieders
Onderzoeksinstellingen

Manufacturing/vervaardiging
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Post- en koerierdiensten

o Zorgplicht sluit aan op
bestaande standaarden

* Sectorgericht

e Systeemgericht toezicht
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Stellingen
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1. Ik weet precies wat ik moet doen om aan NIS2 te voldoen

Eens

Oneens
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2. Mijn organisatie voldoet al aan NIS2

Eens

Oneens
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3. Als wethouder word je 'hoofdelijk aansprakelijk’ gesteld bij
overtreding NIS2
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4. Een melding van een incident is automatisch reden voor
een inspectie door de toezichthouder

Eens

Oneens
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5. De Rotterdamse Gemeente is voor zo'n 70% aandeelhouder
van de Rotterdamse Haven en de Nederlandse staat voor zo'n
/0% aandeelhouder van Schiphol Airport. De RDI wordt
toezichthouder op deze organisaties
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6. Als je aan de BIO voldoet ben je NIS2 compliant

Eens

Oneens
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/. De hele overheid is vitaal

Eens

Oneens
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8. Als je meer meldt, krijg je meer toezicht

Eens

Oneens
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9. Voor significante incidenten geldt een dubbele meldplicht

bij zowel toezichthouder als CSIRT
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10. Verantwoording neemt met komst van toezicht op Cbw

aanzienlijk toe

Eens

Oneens
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11. Al mijn (sub-)leveranciers moeten aan NIS2 voldoen

Eens

Oneens
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12. Ik wacht af met actie ondernemen

toezichthouder me vertelt wat ik moet doen
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BZK/de
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Stellingen wrap up en
vragen van deelnemers

1. Feiten en fabels zijn
gescheiden

2. Hebben jullie hier nog
vragen over?
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TIps

> Werk samen met andere
domeinen

> Gebruik de BIO

» Steeds meer handreikingen
beschikbaar (NCSC, IBD)

> Doe het samen
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Meer informatie

> Websites
- digitaleoverheid.nl
— ncsc.nl

— digitaltrustcenter.n|
= Startpunt NIS2

> Webinars

Laatste stand van zaken NIS2/Cbw
op 10 oktober via
weerbaredigitaleoverheid.nl
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